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กฎหมายวา่ดว้ยการกระทาํ
ความผดิเกีย่วกบัคอมพวิเตอร์

การรกัษาความลบั 
(confidentiality) 

การรกัษา
ความครบถ้วน 

(integrity)
การรกัษาสภาพพร้อม
ใช้งาน (availability) 

มาตรการ
ป้องกนัและปราบปราม

การกระทาํความผดิ
เกีย่วกบัคอมพวิเตอร ์

ใช้
คอมพวิเตอร์
กระทาํ
ความผดิ

กระทาํตอ่
คอมพวิเตอร์

หลกัการพืน้ฐาน 
หลกั C.I.A



กระทาํตอ่คอมพวิเตอร์ ใช้คอมพวิเตอร์
กระทาํความผดิ

 เข้าถงึระบบคอมฯ (ม.5)
 ลว่งรู้มาตรการป้องกนั

การเข้าถงึ (ม.6)
 เข้าถงึข้อมลูคอมฯ (ม.7)
 ดกัรบัข้อมลูคอมฯ (ม.8)
 แก้ไขทาํลายข้อมลูคอมฯ 

(ม.9) 
 รบกวนระบบคอมฯ (ม.10) 
 จาํหน่าย/เผยแพรชุ่ดคาํสั่ง

เพือ่ใช้กระทาํความผดิ (ม.13)

 Spam mail (ม.11)
 ปลอมข้อมลูคอมพวิเตอร/์

เผยแพรเ่นื้อหาไมเ่หมาะสม 
(ม.14)

 ความรบัผดิของผู้ให้บรกิาร 
(ม.15) 

 การเผยแพรภ่าพจากการ
ตดัตอ่/ดดัแปลง (ม.16)

 มาตรการดาํเนินการตามคาํสั่ง
ศาล (ม.16/1)

ความผดิตาม พ.ร.บ.คอมพวิเตอรฯ์

ม. 12 บทหนกัของมาตรา 5, 6, 7, 8, 11
ม. 12/1 บทหนกัของมาตรา 9, 10
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ม. 5 
 เข้าถงึ

 โดยมชิอบ

 ระบบคอมฯ ทีม่าตรการป้องกนัทีม่ใิช่มไีว้สําหรบัตน
* จาํคุกไมเ่กนิ 6 เดอืน  ปรบัไมเ่กนิ 10,000 บาท  หรอืทัง้จาํ
ทัง้ปรบั

Hacking 

ม. 7 
 เข้าถงึ

 โดยมชิอบ

 ข้อมลูคอมพวิเตอร ์ ทีม่าตรการป้องกนัการเข้าถงึทีม่ใิช่มไีว้สําหรบัต
* จาํคุกไมเ่กนิ 2 ปี ปรบัไมเ่กนิ 40,000 บาท  หรอืทัง้จาํทัง้ปรบั

ข้อมลูคอมพวิเตอร์

ระบบคอมพวิเตอร์
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ม. 8
 กระทาํการโดยมชิอบดว้ยวธิกีารทางอเิล็กทรอนิกส์

 เพือ่ดกัรบัข้อมลูของผู้อืน่

 ทีอ่ยูใ่นระหวา่งการส่งในระบบคอมฯ

 ข้อมลูนั้นไมไ่ดม้ไีว้เพือ่ประโยชนส์าธารณะหรอื
เพือ่ให้บุคคลทัว่ไปใช้ประโยชน์

* จาํคุกไมเ่กนิ 3 ปี ปรบัไมเ่กนิ 60,000 บาท  หรอืทัง้จาํทัง้ปรบั

ม. 6 
 รู้มาตรการป้องกนัการเข้าถงึระบบคอมของผู้อืน่

 นําไปเปิดเผยโดยมชิอบ

 ในประการทีน่่าจะเกดิความเสียหายแกผู่้อืน่

* จาํคุกไมเ่กนิ 1 ปี ปรบัไมเ่กนิ 20,000 บาท  หรอืทัง้จาํทัง้ปรบั

รู้ Password
แลว้เปิดเผย
เช่น keylogger

แอบดกัข้อมลู
ระหวา่งส่ง

เช่น ดกัอเีมล ์
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ม. 9
 ทาํให้เสียหาย ทาํลาย แก้ไข เปลีย่นแปลง 

เพิม่เตมิ 

 ข้อมลูคอมพวิเตอรข์องผู้อืน่

 ไมว่า่ทัง้หมดหรอืบางส่วน

 โดยมชิอบ
* จาํคุกไมเ่กนิ 5 ปี ปรบัไมเ่กนิ 100,000 บาท  หรอืทัง้จาํทัง้ปรบั

ม. 10
 ขดัขวางการทาํงานของระบบคอมพวิเตอรข์องผู้อืน่

 โดยมชิอบ

 เพือ่ให้ระบบคอมพวิเตอรร์ะงบั ชะลอ ขดัขวาง รบกวน 

 จนไมส่ามารถทาํงานตามปกตไิด้
* จาํคุกไมเ่กนิ 5 ปี ปรบัไมเ่กนิ 100,000 บาท  
   หรอืทัง้จาํทัง้ปรบั

แก้ไขข้อมลู
คอมพวิเตอรผ์ู้อืน่
เช่น การปลอ่ย /ฝัง malware

รบกวนระบบ
คอมพวิเตอร์

เช่น Ddos

7



8

* จาํคุกไมเ่กนิ 1 ปี ปรบัไมเ่กนิ 20,000 บาท  หรอืทัง้จาํทัง้ปรบั

ม. 13
 จาํหน่าย / เผยแพรชุ่ดคาํสั่งทีจ่ดัทาํขึน้โดยเฉพาะ

 เพือ่นําไปใช้เป็นเครือ่งมอืในการกระทาํความผดิฐาน
ตา่งๆ 

 ถ้าเป็นชุดคาํสั่งทีจ่ดัทาํขึน้โดยเฉพาะ แลว้มกีาร
นําไปใช้

     ในความผดิบทหนกั จะรบัโทษสงูขึน้ดว้ย เมือ่รู้
หรอืเล็งเห็นได้
 ถ้าเป็นชุดคาํสั่งทีจ่ดัทาํขึน้โดยเฉพาะ 
     เพือ่ทาํความผดิบทหนกั ต้องรบัโทษหนกัขึน้ 

 ถ้าเป็นชุดคาํสั่งทีจ่ดัทาํขึน้โดยเฉพาะ 
     เพือ่ทาํความผดิบทหนกั แลว้นําไปทาํความผดิ
บทหนกัตอ่มา
     ต้องรบัโทษสงูขึน้ดว้ย 

 

จาํหน่าย 
เผยแพรชุ่ดคาํสั่ง
เช่น จาํน่าย Malware, virus  



ภาพรวม พ.ร.บ. คอมฯ ฉบบัที ่ 2 ปี 
2560

 ผลใช้บงัคบั วนัที ่ ๒๔ พฤษภาคม ๒๕๖๐ 
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ว. 1

ม. 11 ว. 1

 ส่งข้อมลูหรอืจดหมายอเิล็กทรอนิกส์

 แกผู่้อืน่

 โดยปกปิดแหลง่ทีม่า

 เป็นเหตุให้รบกวนการใช้ระบบคอมพวิเตอรข์องบุคคล
อืน่*ปรบัไมเ่กนิ 100,000 บาท

SPAM
ปกปิดแหลง่ทีม่า

10

 ดแูล Privacy :

• เอาผดิ กบัผู้ส่ง SPAM ทีไ่มเ่ปิดโอกาสให้
ผู้รบัปฏเิสธ ไดโ้ดยงา่ย และ

• กอ่ให้เกดิ ความเดอืนร้อนราํคาญ

 ออกประกาศเพิม่หลกัเกณฑ ์ :
• แคไ่หน เพยีงใด ไมเ่ป็น SPAM 

ม. 11 ว. 2

กอ่ความเดอืนราํคาญ /
ไมใ่ห้ปฏเิสธการตอบรบั

เพิม่เตมิกรณี



เพิม่ข้อยกเว้นการไมเ่ป็น SPAM

ประกาศกระทรวงดจิทิลัเพือ่เศรษฐกจิและสังคม
เรือ่ง ลกัษณะและวธิกีารส่ง และลกัษณะและปรมิาณของข้อมลู ความถีแ่ละ
วธิกีารส่งซึง่ไมเ่ป็นการกอ่ให้เกดิความเดอืดร้อนราํคาญแกผู่้รบั พ.ศ. ๒๕๖๐
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 ข้อมูลคอมฯ / E-mail เพือ่เป็นหลกัฐานใน
การทาํนิตกิรรมสัญญา เช่น การยนืยนัการ
ชาํระหนี้ การแก้ไขเปลีย่นแปลงข้อกาํหนด
ในสัญญา เป็นต้น

 ข้อมูลคอมฯ / E-mail ทีส่่งโดยหน่วยงาน
ของรฐั เช่น ข้อกาํหนด กฎหมาย คาํสั่ง 
เป็นต้น

 ข้อมูลคอมฯ / E-mail ทีส่่งโดยหน่วยงานที่
ไมแ่สวงหาผลกาํไรทางธุรกจิ สถานศึกษา 
เป็นต้น

 ข้อมูลคอมฯ / E-mail ทีส่่งโดยไมผ่ดิ
กฎหมาย ไมล่ะเมดิสิทธสิ่วนบุคคล ไมม่ี
วตัถปุระสงคใ์นเชงิพาณชิย ์ เป็นต้น

 ไดร้บัความยนิยอมจากผู้รบัข้อมลู + ไม่
กอ่ให้เกดิความเดอืดร้อนราํคาญ  

• ในข้อความตอ้งระบุสัญลกัษณ ์ หรอื
วธิกีารทีผู่้รบัข้อมลูสามารถบอกเลกิ หรอื 
ช่องทางแจ้งไมร่บัข้อมลู (Opt-Out) แบบ
งา่ย ๆ เช่น E-mail address , Phone 
number, Url, ช่องทางการ 
unsubscribe, ทีอ่ยูท่ีส่ามารถตดิตอ่ผู้ส่ง
ข้อมลูได้

 เมือ่ผู้ส่งข้อมลูไดร้บัคาํสั่งยกเลกิ บอกเลกิ 
หรอืปฏเิสธการตอบรบัแลว้ ต้องทาํการยกเลกิ
การส่งข้อมลูโดยทนัท ี หากไมส่ามารถทาํได ้
ต้องดาํเนินการให้เสร็จภายใน 7 วนั

เพิม่ข้อยกเว้นไมเ่ป็น SPAM : กรณีเชงิพาณชิ

หากฝ่าฝืนคาํสั่งแจ้งบอกเลกิการรบัขอ้มลู จาํนวน 2 ครัง้
มคีวามผดิฐานส่งขอ้มลูคอมพวิเตอรเ์ป็น SPAM

หมายเหตุ : การบอกเลกิครัง้ที ่ 2 ให้ทาํวธิกีารใด ๆ ทีย่นืยนัไดว้า่ ผู้ส่งไดร้บัคาํสั่งดงักลา่วแลว้

เพิม่ข้อยกเว้นไมเ่ป็น SPAM : กรณี
ทัว่ไป



12
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ปญัหา SPAM
 ความไมส่อดคล้องของกฎหมาย และสถานการณใ์นปจัจุบนั 

• กฎหมายกาํหนดให้เอาผดิได ้ แตต่้องไดร้บัความยนิยอม ทัง้ที ่ SPAM ขอความยนิยอมได้
ยาก

• ระยะเวลาการยกเลกิข้อมลูภายใน 7 วนั ใช้ไมไ่ดจ้รงิ เพราะผู้ส่งข้อมลูไมใ่ช่ผู้ส่งที่

แท้จรงิ 

แตถ่กูจ้างอกีทอดหนึ่ง ทาํให้รบัรู้การปฏเิสธไดช้้า ไมท่นัตอ่เวลา ส่งผลให้เกดิภาระแกผู่้รบั

ข้อมลู คอื หาเบอรโ์ทรศัพท ์ ส่งแฟกซ ์ ไมใ่ช่การปฏเิสธตามช่องทางทีก่าํหนด

 ปญัหาภาระการพสิูจนก์ารบอกเลกิ

• ยากตอ่การพสิจูนว์า่ ผู้ส่งไดร้บัข้อมลู เมือ่ไร อยา่งไร ผล คอื ต้องบอกเลกิเป็นหนงัสือ 

ทาํสําเนาส่งไปรษณยีล์งทะเบยีนให้เจ้าหน้าทีด่าํเนินการ

 ปญัหาการบงัคบัใช้ และการดาํเนินการ 

• ไมม่หีน่วยงาน / คณะทาํงาน / บุคคลกรทีเ่ชีย่วชาญโดยเฉพาะ เมือ่เกดิปญัหา ไมรู่้
ร้องเรยีนทีใ่ด

• เปิดโอกาสให้มคีณะทาํงานในการตคีวามและการวนิิจฉัยปญัหา แตไ่มม่กีารแตง่ตัง้

• แบง่หน้าทีใ่ห้หลายหน่วยงานรว่มกนัพจิารณาความผดิ แตห่น่วยงานกลบัไมท่ราบเรือ่ง 

อ้างวา่ ไมม่อีาํนาจดาํเนินการ และไมม่แีนวทางปฏบิตัใิห้ชดัเจน

ทางแก้ : บรูณาการ ประสานความรว่ม และอบรมบุคคลากรทัง้ระบบ



ดแูล Critical Infrastructure ในระบบสําคญัของประเทศ และกระทบประชาชนในวงกวา้ง

ดแูล ผลร้าย ทีเ่กดิแกบ่คุคล ทรพัยส์ิน

ม. 12 และ ม.12/1  

มาตรา ฐานความผดิ อตัราโทษ

ม. 12  เมือ่การแฮกข้อมลู (ม.5) หรอืระบบ (ม.7), เปิดเผย
มาตรการป้องกนั (ม.6) ,ดกัรบั (ม. 8), Spam 
(ม. 11) โดยทาํตอ่โครงสร้างสําคญั เช่น ไฟฟ้า 
ประปา ระบบขนส่ง

 หากเกดิความเสียหายตามมา

 เมือ่แก้ไขเปลีย่นแปลงข้อมลู (ม.9), ขดัขวางหรอื
ชะลอการทาํงานระบบ (ม.10) โดยทาํตอ่ โครงสร้าง
สําคญั เช่น ไฟฟ้า ประปา ระบบขนส่ง

 ไมเ่จตนาฆา่ แตเ่ป็นเหตุให้ผู้อืน่ถงึแกค่วามตาย 

โทษ 1-7 ปี 10,000 – 140,000

โทษ 1-10 ปี 20,000 – 200,000 

โทษ 3-15 ปี 60,000 – 300,000 

โทษ 5–20  ปี 100,000 – 400,000 

ม. 12/1  ม. 9 , ม. 10 เป็นเหตุให้เกดิอนัตรายแกบุ่คคลอืน่ 
หรอืทรพัยส์ิน

 ม. 9, ม. 10 มไิดม้เีจตนาฆา่
แตเ่ป็นเหตุให้ผู้อืน่ถงึแกค่วามตาย 

ไมเ่กนิ 10 ปี ไมเ่กนิ 200,000 

โทษ 5-20 ปี 100,000 – 400,000

ปรบัปรุงอตัราโทษ
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ม. 14 (1) นําเข้า / เผยแพรข่้อมลู

ตดัหมิน่ประมาทออกชดัเจน แลว้เอาผดิกบั
 ฉ้อโกง (Phishing)

 ข้อมลูปลอม / บดิเบอืน ทัง้หมดหรอืบางส่วน

 ข้อมลูเป็นเท็จ 

 ตอ้งไมใ่ช่หมิน่ประมาทตาม

         ประมวลกฎหมายอาญา

ปรบัปรุงให้ตรงเจตนารมณ:์ 
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 เจตนาพเิศษ
     โดยทจุรติ โดยหลอกลวง 

 พฤตกิารณป์ระกอบการกระทาํ
     โดยประการทีน่่าจะเกดิความเสียหาย
     แกป่ระชาชน 

แตถ่้าไมไ่ดท้าํตอ่ประชาชน แตท่าํตอ่บุคคลใดบุคคลหนึ่ง 

รบัโทษจาํคุกไมเ่กนิ 3 ปี หรอืปรบัไมเ่กนิ 60,000 บาท หรอื ทัง้จาํทัง้ปรบั แตย่อมความได้

จาํคุกไมเ่กนิ 5 ปี หรอื

ปรบัไมเ่กนิ 100,000 บาท หรอื ทัง้จาํทัง้
ปรบั
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เมือ่นํา พ.ร.บ.คอมไปใช้กบัเรือ่งหมิน่ประมาท

 ใน web board
 ใน Social Media 

เมือ่มกีารอ้างวา่ หมิน่ประมาท
ทางออนไลนเ์กดิขึน้ 

ปอ. 326 + 328 + พ.รบ.คอม 14 (1)

ผลกระทบทีเ่กดิขึน้

 ใช้บงัคบักฎหมายซํา้ซ้อน 
 อตัราโทษสงู 

• พ.ร.บ. คอม จาํคุกไมเ่กนิ 5 ปี ปรบัไมเ่กนิ 100,000 บาท 
• ปอ. หมิน่ประมาททัว่ไป จาํคุกไมเ่กนิ 1 ปี ปรบัไมเ่กนิ 200,000 บาท 
• ปอ. หมิน่ประมาทดว้ยการโฆษณา จาํคุกไมเ่กนิ 2 ปี ปรบัไมเ่กนิ 200,00

 ยอมความไมไ่ด้
 ไมม่ขี้อยกเวน้ไมต่อ้งรบัผดิ ถ้าสุจรติ ตชิมดว้ยความเป็นธรรม
 คุมคามเสรภีาพสื่อ 

 มคีดขีึน้สู่ศาลจาํนวนมาก 

15

ส่งผลให้ :



“ปลอมแปลง-หลอก-ฉ้อโกง” ทางออนไลน์

16



ม. 14 

 บดิเบอืน ปลอม เท็จ โดยประการทีน่่าจะเกดิความเสียหายแกป่ระชาชน 

ดว้ยเจตนาทุจรติ หลอกลวง อนัมใิช่การกระทาํความผดิฐานหมิน่

ประมาทตามประมวลกฎหมายอาญา 

* แตถ่้าทาํตอ่บุคคลใดบุคคลหนึ่ง รบัโทษไมเ่กนิ 3 ปี ปรบัไมเ่กนิ 

60,000 บาท 

ทัง้จาํทัง้ปรบั

 เท็จ โดยประการทีน่่าจะเกดิความเสียหายตอ่การรกัษาความมัน่คง

ปลอดภยั ของประเทศ /สาธารณะ / เศรษฐกจิของประเทศ / โครงสร้าง

พืน้ฐานของประเทศ / กอ่ให้เกดิความตืน่ตระหนกแกป่ระชาชน

  เป็นความผดิเกีย่วกบัความมัน่คง แห่งราชอาณาจกัรหรอืความผดิ

เกีย่วกบั

 การกอ่การร้าย ตามประมวลกฎหมายอาญา

  มลีกัษณะอนัลามกและข้อมลูคอมพวิเตอรน์ั้นประชาชนทัว่ไปอาจเข้าถงึได้

 เผยแพรห่รอืส่งตอ่ซึง่ข้อมลูคอมพวิเตอรโ์ดยรู้อยูแ่ลว้วา่เป็น

 ข้อมลูคอมพวิเตอรต์าม (๑)(๒) (๓) หรอื (๔)
* จาํคุกไมเ่กนิ 5 ปี ปรบัไมเ่กนิ 100,000 บาท  หรอืทัง้จาํทัง้ปรบั

นําเข้า เผยแพร ่
ส่งตอ่ 

ข้อมลูคอมพวิเตอร์

17
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 ผู้ให้บรกิาร รบัผดิ ตอ่เมือ่

X ให้ความรว่มมอื

X  ยนิยอม

X  รู้เห็นเป็นใจ 

กบัการกระทาํความผดิตามมาตรา 14

 เพิม่กลไก ยกเว้นความรบัผดิผู้ให้บรกิาร ในฐานะตวักลาง 
เมือ่

  ทาํตามขัน้ตอนการแจ้งเตอืน 

 การนําข้อมลูออกจากระบบคอมพวิเตอร์
 เป็นไปตามประกาศกระทรวงดจิทิลั 

ม. 15

18

ความรบัผดิ
ของผู้ให้บรกิาร



ประกาศกระทรวงดจิทิลัเพือ่เศรษฐกจิและสังคม
เรือ่ง ขัน้ตอนการแจ้งเตอืน การระงบัการทาํให้แพรห่ลายของ

ข้อมลูคอมพวิเตอร์
และการนําข้อมลูคอมพวิเตอรอ์อกจากระบบคอมพวิเตอร ์ พ.ศ. ๒๕๖๐
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 ผู้ให้บริการ จัดให้มีมาตรการแจ้งเตือนโดยจดัทําหนังสือแจ้ง
เ ตื อ น 
เป็นลายลกัษณอ์กัษร โดยระบุข้อมลูทีก่าํหนด 

 ผู้ใช้บรกิาร แจ้งเตอืนผู้ให้บรกิาร เพือ่ระงบั / ลบ ได ้ 2 วธิ ี
• วธิทีี ่ 1  ลงบนัทกึประจาํวนั / แจ้งความร้องทุกขเ์พือ่
เป็นหลกัฐานตอ่พนกังานสอบสวน / เจ้าหน้าทีต่าํรวจ
พร้อมแจ้งรายละเอยีด

• วธิทีี ่ 2 แจ้งรายละเอยีดตามแบบฟอรม์ของผู้ให้บรกิาร + 
แนบเอกสารหลกัฐานการกระทาํผดิของผู้ให้บรกิาร

ผู้ให้บรกิารทีต่้องพสิจูนว์า่ มกีารจดัเตรยีมมาตรการเพือ่
แจ้งเตอืน  / ระงบัการเผนแพร ่ / นําออกซึง่ข้อมลู
คอมพวิเตอร ์

1.  ผู้ให้บรกิารในฐานะสื่อกลาง (Intermediary) เช่น 
ผู้ให้บรกิารอนิเทอรเ์น็ต, ผู้ให้บรกิารมอืถอื

1. ผู้ให้บรกิารทีเ่ก็บหรอืพกัข้อมลูคอมพวิเตอรช์ัว่คราว 
(system caching) เช่น ผู้ให้บรกิารอนิเทอรเ์น็ต
ทัว่ไป (Online Service Provider)

3. ผู้ให้บรกิารทีเ่ก็บรกัษาข้อมลูคอมพวิเตอร ์ เช่น
Computer Clouding , Data Center 

4. ผู้ให้บรกิารทางเทคนิคเพือ่เป็นทีต่ ัง้หรอืทีพ่กัของ
แหลง่ข้อมลู (Information Location Tools) เช่น 
Social Media , Portal Website 

5. ผู้ให้บรกิารทีไ่มไ่ดร้ะบุไว้ใน (1) (2) (3) และ (4) ซึง่
ให้บรกิารแกบุ่คคลอืน่ในการเข้าสู่อนิเตอรเ์น็ต / ให้
สามารถตดิตอ่ถงึกนัไดโ้ดยประการอืน่โดยผา่นทาง
ระบบคอมพวิเตอร ์ ไมว่า่จะในนามของตนเองหรอื
บุคคลอืน่

ขัน้ตอนการแจ้งเตอืน

เมือ่ผู้ให้บรกิารไดร้บัข้อร้องเรยีน ให้ดาํเนินการ ดงันี้ 
1. ลบ / แก้ไข/ เปลีย่นแปลงขอ้มูล ไมใ่ห้แพรห่ลายทนัท ี
2. สําเนาข้อร้องเรยีน + รายละเอยีดให้กบัผู้ใช้บรกิาร สมาชกิ 
3. ระงบัการแพรห่ลาย โดยเร็วทีสุ่ด แตไ่มเ่กนิเวลาทีก่าํหนด

• เผยแพรข่้อมลูทีบ่ดิเบอืน ปลอม เท็จ ซึง่ไมใ่ช่เรือ่ง
หมิน่ประมาท ให้ดาํเนนิการเร็วทีสุ่ด – ช้าสุดภายใน 7 
วนันบัแตไ่ดร้บัข้อร้องเรยีน

• เผยแพรข่้อมลูทีก่ระทบตอ่ความปลอดภยัของประเทศ/
สาธารณะความมัน่คงทางเศรษฐกจิ โครงสร้างพืน้ฐาน
สาธารณะ หรอืทาํให้ประชาชนตืน่ตระหนก ให้
ดาํเนนิการเร็วทีสุ่ด – ช้าสุดภายใน 24 ชัว่โมงนบัแต่
ไดร้บัขอ้ร้องเรยีน

• เผยแพรข่้อมลูลามก อนาจาร ให้ดาํเนนิการเร็วทีสุ่ด –
ช้าสุดภายใน 3 นบัแตไ่ดร้บัขอ้ร้องเรยีน

วธิกีารระงบั

การโต้แย้ง

1. เจ้าของข้อมลูทีถ่กูระงบั โต้แย้งเพือ่ขอให้ยกเลกิการระงบั/ การ
ทาํให้แพรห่ลายนั้นได ้ โดย ลงบนัทกึประจาํวนั แจ้ง
รายละเอยีดให้ผู้ให้บรกิารทราบ 

2. เมือ่ผู้ให้บรกิารให้ยกเลกิการระงบั
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• ทางแก้ไข คอื เรือ่งของการโต้แย้ง ไมค่วรใช้กบัเรือ่งของความมัน่คงปลอดภยัของ

ประเทศ /สาธารณะ / เศรษฐกจิของประเทศ / โครงสร้างพืน้ฐานของประเทศ / กอ่ให้เกดิความตืน่

ตระหนกแกป่ระชาชน / ความผดิเกีย่วกบัความมัน่คงแห่งราชอาณาจกัร / การกอ่การร้าย ตามประมวล

กฎหมายอาญา / ลามกอนาจาร

ปญัหาการแจ้งเตอืน
 ระยะเวลาทีก่าํหนดให้ลบ / ระงบันานเกนิไป ไมส่อดคลอ้งกบัความเป็นจรงิ ส่งผลเสียมากกวา่

ผลดี

• การเผยแพรข่้อมลูสร้างความเสียหายตอ่ critical Infrastructure ของประเทศ หรอืการ

หมิน่เบือ้งสงู ควรระงบัทนัท ี ไมค่วรให้ดาํเนินการไดภ้ายใน ๒๔ ชัว่โมง

• การเผยแพรข่้อมลูลามกอนาจาร ควรระงบัทนัท ี ไมค่วรให้ดาํเนินการไดภ้ายใน ๓ วนั

 ปญัหาการดาํเนินการ

• เปิดโอกาสให้มคีณะทาํงานในการตคีวามและการวนิิจฉัยโดยเฉพาะ แตไ่มม่กีารแตง่ตัง้

 ประกาศเป็นหมนั ไมต่รงตามเจตนารมณ ์ ส่งผลเสียในเรือ่งของความมัน่คงปลอดภยัของ

ประเทศ 

• เมือ่พจิารณาวา่ผดิ ดาํเนินการลบข้อมลูฯ  กลบัให้ ISP โต้แย้งใหมไ่ด ้ และนําข้อมลู

นั้นกลบัมาดงัเดมิ ส่งผลให้อาจเกดิพฤตกิรรม “ลบไปกอ่นแลว้ คอ่ยนํากลบัมา โดยไม่
ต้องรบัผดิ”

ทางแก้ : ไมใ่ห้โต้แย้งกบัเรือ่งของความมัน่คงปลอดภยัของประเทศ /สาธารณะ /เศรษฐกจิของ

ประเทศ/โครงสร้างพืน้ฐานของประเทศ /กอ่ให้เกดิความตืน่ตระหนกแกป่ระชาชน / ความผดิ

เกีย่วกบัความมัน่คงแห่งราชอาณาจกัร / การกอ่การรา้ย ตามประมวลกฎหมายอาญา / ลามก

อนาจาร
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ม. 16การเผยแพรภ่าพ
จากตดัตอ่ภาพ ว. 1

 นําภาพของผู้อืน่ทีเ่กดิจาก สร้าง ตดัตอ่ เตมิ ดดัแปลง
ดว้ย

      วธิกีารทางอเิล็กทรอนกิส์ /วธิอีืน่

 เข้าสู่ระบบคอมพวิเตอร์

 โดยประการทีท่าํให้ผู้อืน่เสียชือ่เสียง ถกูดหูมิน่ ถกูเกลยีด
ชงั 

* จาํคุกไมเ่กนิ 3 ปี ปรบัไมเ่กนิ 200,000 บาท  

ว. 2

 ทาํตอ่ภาพของผู้ตาย

 ทาํให้พอ่แม ่ คูส่มรส ลกู ญาต ิ เสียชือ่เสียง ถดูดหูมิน่ 
เกลยีดชงั 

 ข้อยกเว้น : ถ้าสุจรติ ตชิมดว้ยความเป็นธรรม 
ตามวสิัยของประชาชน ไมผ่ดิ

ว. 3



1. เพิม่มาตรการเปรยีบเทยีบปรบั ในความผดิทีม่โีทษสถานเบา 
(จาํคุกไมเ่กนิ 2 ปี) เช่น การลว่งรู้ Password และ spam เป็นต้น

2.     แตง่ตัง้คณะกรรมการเปรยีบเทยีบ จาํนวน 3 คน โดย รมว. DE 
แตง่ตัง้

ม. 17 การเปรยีบเทยีบปรบั

ม. 28 และ ม. 31 (คา่ตอบแทน, คา่ใช้จา่ย)

พนกังานเจ้าหน้าทีซ่ึง่เชีย่วชาญ มนี้อย

ต้อง พฒันา เจ้าหน้าที ่ กาํหนดคา่ตอบแทน ทีสู่้ ราคาตลาดได้
ให้คา่ใช้จา่ย ในการปฏบิตังิาน เพือ่ให้เพยีงพอกบัภาระงานทีเ่พิม่ขึน้และยากขึน้

ข้อด ี : ลดภาระประชาชนดาํเนินคดใีนชัน้สอบสวน / ศาล ไมต่้องใช้เวลานาน และไมม่คีา่ใช้จา่ยเพิม่ขึน้

“ชาํระแลว้ คดจีบไป ”

“ไมช่าํระภายในกาํหนด อายุความฟ้องคดเีริม่นบัใหม ่ ”
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 ผู้แทนอยัการสงูสดุ 
 ผู้แทน ปอท. 
 ผู้อาํนวยการกองกฎหมาย สํานกังานปลดักระทรวง DE 

ประกาศกระทรวง ดจิทิลัเพือ่เศรษฐกจิและสังคม
เรือ่งแตง่ตัง้คณะกรรมการเปรยีบเทยีบ ตามพระราชบญัญตัวิา่ดว้ยการกระทาํ

ความผดิเกีย่วกบัคอมพวิเตอร ์ พ.ศ. ๒๕๕๐ พ.ศ. ๒๕๖๐
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คณะกรรมการเปรยีบเทยีบ
 ผู้แทนอยัการสงูสุด 
 ผู้แทน ปอท. 
 ผู้อาํนวยการกองกฎหมาย 

สํานกังานปลดักระทรวง DE 

กรณคีวามผดิ     อยูต่า่งจงัหวดั

แตง่ตัง้คณะทาํงาน 
ประกอบดว้ย
 ผู้แทนอยัการสงูสุด
 หวัหน้าพนกังานสอบสวน
 พนกังานสอบสวน

ผู้รบัผดิชอบ

หน้าที ่ : 
        พิ จ า ร ณ า
ข้อเท็จจรงิ เสนอความเห็นมายงั
คณะกรรมการฯ และให้ชําระ
ค่ า ป รับที่ พ นั ก ง านสอบสวน
ผู้รบัผดิชอบ

หลกัเกณฑ ์ วธิกีารพจิารณา :
 พจิารณาโดยไมช่กัช้า
 เมือ่พจิารณาวา่เป็นความผดิ จะปรบัไดต้้อง : 

• ให้ผู้ต้องหารบัสารภาพ + ให้ความยนิยอม
ดาํเนินการปรบั

• แจ้งผู้ต้องหาทราบภายใน 5 วนั เรยีกให้มา
พบเจ้าหน้าทีภ่ายใน 7 วนั 

 ถ้าผู้ต้องหาไมย่นิยอมให้ปรบั ให้ทาํบนัทกึส่ง
พนกังานสอบสวนดาํเนินคด ี ภายใน 7 วนั 

 วธิกีารคดิคา่ปรบั 
• ตามทีค่ณะกรรมการฯ เห็นสมควร
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ปญัหาการคณะกรรมการเปรยีบเทยีบปรบั

 ปญัหาการบงัคบัใช้ และการดาํเนินการ

• ไมม่แีนวทางการพจิารณาความผดิทีช่ดัเจน  

• ไมม่หีน่วยงาน / คณะทาํงาน / บคุคลกรทีเ่ชีย่วชาญ

โดยเฉพาะในแตล่ะฐานความผดิ

ทางแก้ : บรูณาการ ประสานความรว่ม และอบรมบุคลากรทัง้ระบบ
พร้อมสร้างแนวทางการพจิารณาความผดิให้ชดัเจน



ม.18 การรวบรวมพยานหลกัฐาน
 เพิม่เตมิ พนกังานเจ้าหน้าทซีึง่เชีย่วชาญ ให้ช่วยเหลอืทางเทคนิค  

แกพ่นกังานสอบสวนตามกฎหมายอืน่

 ขอบเขต ความผดิตาม พ.ร.บ. คอมฯ และ ผดิกฎหมายอืน่ทีเ่กีย่วขอ้ง

 ผลทีไ่ดร้บั ประชาชน ไดร้บัการบรรเทาความเสียหาย  อยา่งเร็วทีส่ดุ

ต้องขอศาลกอ่นดาํเนินการ (ม.19)

1. เรยีก Log File 
2. สั่ง ISP ให้ส่งข้อมลู 
3. ทาํสําเนาข้อมลูจากคอมพวิเตอร์
4. สั่งให้ส่งมอบข้อมลู/อุปกรณ์
5. ตรวจสอบ/เข้าถงึ ระบบคอมพวิเตอร ์

ข้อมลูคอมพวิเตอร ์ log file
6. ถอดรหสัลบั
7. ยดึ/อายดั ระบบคอมพวิเตอร์

*เงือ่นไข  ต้องไดร้บัการร้องขอ จากพนกังานสอบสวน
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ม. 20 การระงบัการเผยแพรข่้อมลู• เพิม่เตมิ ให้พนกังานสอบสวนรอ้งขอให้ ปิดเว็บไซตท์ี ่ ผดิกฎหมายอืน่ หรอื ขดัตอ่ความ
สงบ ได ้

• ข้อมลูทีร่ะงบัการเผยแพรไ่ด ้ มเีฉพาะ 
• ข้อมลูทีผ่ดิตาม พ.ร.บ. คอมฯ

• ข้อมลูทีก่ระทบตอ่ความมัน่คงแห่งราชอาณาจกัร ตาม ปอ. 

• ข้อมลูทีผ่ดิกฎหมาย IP 

• ข้อมลูคอมพวิเตอรข์ดัตอ่ความสงบเรยีบรอ้ยและศีลธรรมอนัดี

เงือ่นไข : กรณ ี ข้อมลูคอมพวิเตอรข์ดัตอ่ความสงบเรยีบร้อยและศีลธรรมอนัด ี ต้องผา่นการกลัน่กรอง
ของ

              คณะกรรมการกลัน่กรองฯ กอ่นเสนอตอ่ รมว. และศาล เพือ่ สร้างความ
สมดุล 

พนกังานเจ้าหน้าที ่         

 รมว.        

 ศาล 

ขัน้ตอนการออกคาํสั่ง

พนกังานเจ้าหน้าที/่
ผู้ให้บรกิาร

ดาํเนินการระงบั/ลบ

2. กรณขีดัตอ่ความสงบฯ 1. กรณขีดัตอ่กฎหมาย (คอม , ปอ. , IP)

 รมว.

คณะกรรมการกลัน่กรอง 

พนกังานเจ้าหน้าที ่       
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ประกาศกระทรวงดจิทิลัเพือ่เศรษฐกจิและสังคม
เรือ่ง หลกัเกณฑ ์ ระยะเวลา และวธิกีารปฏบิตัสิําหรบัการระงบัการทาํให้แพรห่ลาย

หรอืลบข้อมลูคอมพวิเตอรข์องพนกังานเจ้าหน้าทีห่รอืผู้ให้บรกิาร พ.ศ. ๒๕๖๐

มคีาํสั่ง
ระงบั / ลบ
ข้อมลู

คอมพวิเตอร์

พนกังานเจ้าหน้าที่
จะดาํเนินการเอง

หรอืมคีาํสั่งให้

ผู้ให้บรกิารดาํเนินการ

ให้ดาํเนินการโดยทนัท ี เมือ่
ไดร้บัสําเนารายงานกระบวน
พจิารณาของศาล (มคีาํสั่ง
ศาล + รายละเอยีดทีอ่ยูข่อง
ข้อมลู)

ในกรณมีเีหตุจาํเป็นระงบั / 
ลบ ทนัทไีมไ่ด ้ ให้ดาํเนนิการ
ไมเ่กนิ 7 วนั 

หน้าที ่ : กอ่นดาํเนนิการต้อง
ตรวจสอบข้อมูล + ทาํบนัทกึ
รายงานผลการลบ / ระงบัลง
ในสารบบ ที ่ DE จดัให้

คาํสั่ง ให้ใช้ตามแบบดศร. 1 มขี้อความอยา่งน้อยต้อง
ประกอบดว้ย
1. สําเนารายงานกระบวนพจิารณาของศาล ทีม่คีาํสั่งศาล+

รายละเอยีดตาํแหน่งทีอ่ยูข่องขอ้มลูทีศ่าลมคีาํสั่งให้ระงบั / 
ลบ

2.  ระบุวา่ จะให้ผู้ให้บรกิารดาํเนนิการระงบั / ลบข้อมลูใน
ส่วนใด และจะต้องดาํเนนิการให้แลว้เสร็จเมือ่ใด

3.  เอกสารหลกัฐานอืน่ทีเ่กีย่วข้อง (ถ้าม)ี ซึง่ผา่นการรบัรอง
ความถกูต้องแลว้

ต้องดาํเนินการระงบั / ลบ
ข้อมลูคอมพวิเตอรท์นัททีี่
ได้รบัคาํสั่ง 

ในกรณีมเีหตุจาํเป็น ให้แจ้ง 
พนกังานเจ้าหน้าทีข่ออนุญาต
ดาํเนินการเกนิกวา่ระยะเวลา
ทีก่าํหนด และเจ้าหน้าที่
อนุญาตแลว้ แตต่้องไมเ่กนิ 
15 วนั 
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แบบ ดศร. 1 คาํสั่งให้ระงบัการแพรห่ลาย/ลบขอ้มลูคอมพวิเตอร์ แบบ ดศร.2 คาํสั่งเพกิถอนระงบัการแพรห่ลาย/ลบข้อมูลคอมพวิเตอร์
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ปญัหาการปิดบล็อก

 ปญัหาการบงัคบัใช้ และการดาํเนินการ
• ไมม่หีน่วยงาน / คณะทาํงาน / บุคคลกรทีเ่ชีย่วชาญมาดแูลโดยเฉพาะ

• เมือ่เกดิปญัหาการเผยแพรข่้อมลูทีเ่ป็นความผดิตามกฎหมายทรพัยส์ินทางปญัญา ม. 20 

(3) ไมรู่้ร้องเรยีนทีใ่ด และดาํเนินการอยา่งไร เพราะ ไมม่หีน่วยงานกลาง และไมม่ี

กระบวนการกาํหนดไวโ้ดยเฉพาะ

 ปญัหาการตคีวาม
• คาํวา่ “ตาํแหน่งทีอ่ยูข่องข้อมลู” อาจถกูตคีวามผดิเพีย้นไป ควรระบุให้ชดัเจนวา่เป็น 

“ตาํแหน่ง

ทีอ่ยูข่องข้อมลูทีก่ระทาํความผดิ”

• ศาลทรพัยส์ินทางปญัญา ยงัไมเ่ข้าใจประเด็นนี้เทา่ทีค่วร เมือ่เกดิคดจีะตคีวามวา่เข้า 

fair use หรอืไม่  
ทางแก้ : บรูณาการ ประสานความรว่ม และอบรมบุคลากรทัง้ระบบ 

พร้อมกาํหนดแนวทางการดาํเนินการให้ชดัเจน
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ปญัหาการแตง่ตัง้คณะกรรมการ
กลัน่กรองข้อมลู

 ปญัหาการบงัคบัใช้

• ไมม่แีนวคาํพพิากษาของศาลฎกีาเกีย่วกบัเรือ่งไมผ่ดิกฎหมาย แตข่ดัตอ่สงบฯ เพราะเป็น

เรือ่งใหม ่ ๆ ทีเ่กดิจากเทคโนโลย ี เช่น การหลอกลวงให้ Live แบบลามกอนาจารดว้ย

ความเต็มใจ

• การปิดบล็อกขึน้อยูก่บัดลุพนิิจของแตล่ะองคค์ณะ ไมม่แีนวทางปฏบิตัชิดัเจน อาจ

พจิารณา

ไมเ่ป็นทางเดยีวกนั

• การปิดบล็อกขึน้อยูก่บัดลุพนิิจของแตล่ะองคค์ณะ อาจไมพ่จิารณาไปททางเดยีวกนั

 ปญัหาการดาํเนินการแตง่ตัง้

• ขาดแคลนบุคคลาการผู้เชีย่วชาญแตล่ะสาขา
ทางแก้ : บรูณาการ ประสานความรว่ม และอบรมบุคลากรทัง้ระบบ 

พร้อมกาํหนดแนวทางการดาํเนินการให้ชดัเจน



 เวลาตอ้งเทีย่งตรง เพือ่ให้ระบเุส้นทางไดถ้กู
 ข้อมลูจราจรทางคอมพวิเตอรท์ีเ่ก็บต้องสามารถระบตุวับคุคลได้
 ข้อมลูจราจรทางคอมพวิเตอรท์ีต่้องไมถ่กูแกไ้ข 

ม. 26  เก็บข้อมลูจราจรทางคอมพวิเตอร์
ประกาศ ทก. เรือ่ง หลกัเกณฑก์ารเก็บรกัษาข้อมลูจราจรทางคอมพวิเตอรข์องผู้ให้บรกิาร พ.ศ. 2550

“ข้อมลูจราจรทางคอมพวิเตอร”์ ขอ้มลูเกีย่วกบัการตดิตอ่สื่อสารของระบบคอมพวิเตอร ์
ซึง่แสดงถงึแหลง่กาํเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัที ่ ปรมิาณ 
ระยะเวลา ชนิด
ของบรกิาร หรอือืน่ๆ ทีเ่กีย่วขอ้งกบัการตดิตอ่สื่อสารของระบบคอมพวิเตอรน์ั้น

ปรบัไมเ่กนิ 500,000 บาทหลกัฐานสําคญัในการหาตวัอาชญากร

หากไมเ่ก็บจะทาํให้ยากในการตดิตามผู้กระทาํความผดิ 
และวเิคราะหข์อ้บกพรอ่งของระบบ

(90 วนั ไมเ่กนิ 2 ปี)เป็นกรณพีเิศษเฉพาะรายและเฉพาะคราวก็ได้
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THANK YOU
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